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Nazwa jednostki organizacyjnej Ministerstwo Finansow, Departament Bezpieczenstwa i Ochrony Informacji

Dokument

Procedura zawieszenia/uniewaznienia certyfikatu CCK MF Zewnetrzne

1. CEL DOKUMENTU

Dokument okresla sposdb postepowania oraz narzedzia stosowane podczas procesu zawieszania,
uchylenia zawieszenia lub uniewazniania certyfikatu, ktérego wystawcg jest CCK MF Zewnetrzne.

2. TERMINOLOGIA

2.1. SKROTY | AKRONIMY

Skroét Definicja
MF Ministerstwo Finanséw
CCK Centrum Certyfikaciji
CSD Centralny Service Desk
PUESC | Platforma Ustug Elektronicznych Skarbowo-Celnych

2.2. DEFINICJE

Termin

Definicja

Certyfikat cyfrowy

Ciag danych, zawierajacy klucz publiczny wtasciciela certyfikatu oraz
dodatkowe informacje (nazwe lub identyfikator organu wydajacego certyfikaty,
identyfikator wiasciciela klucza, okres waznosci certyfikatu, numer seryjny
certyfikatu oraz rozszerzenia), ktérych autentycznosc jest zweryfikowana i
potwierdzona w formie podpisu cyfrowego, przez Centrum certyfikacji.

Klucz prywatny

Jeden z dwdch kluczy nalezgcych do pary kluczy asymetrycznych, znany tylko
jego wiadcicielowi. W systemie podpisu klucz prywatny stuzy do podpisywania.
W systemie szyfrowania klucz prywatny stuzy do deszyfrowania.

Klucz publiczny Jeden z dwoéch kluczy nalezgcych do pary kluczy asymetrycznych,

powszechnie dostepny, ktérego powigzanie z konkretng osobg (rowniez
podmiotem, systemem) potwierdza certyfikat.

Help-Desk

Funkcja realizowana przez centrum wsparcia, polegajgca na swiadczeniu
pomocy uzytkownikom, przyjmowaniu zgtoszen bteddéw lub awarii w dziataniu
systemow oraz realizacji wnioskdw w zakresie uniewaznienia lub zawieszenia
certyfikatow.

Centrum Certyfikaciji

Struktura organizacyjna wyposazona w odpowiednie narzedzia i procedury,
petnigca funkcje tzw. ,zaufanej trzeciej strony” w procesie certyfikacji kluczy
subskrybentéw.

Subskrybent Uzytkownik, ktéremu Centrum Certyfikacji wydato certyfikat.

Uniewaznienie
certyfikatu

Operacja polegajgca na ogtoszeniu nieodwracalnego cofniecia waznosci
certyfikatu. Informacja o uniewaznieniu jest publikowana na licie odwotanych
certyfikatow (CRL). Certyfikaty umieszczone na liscie CRL od momentu jej
opublikowania nie sg akceptowane przez aplikacje.

Uzytkownik zewnetrzny

Osoba posiadajgca konto zarejestrowane na Platformie Ustug Elektronicznych
Skarbowo-Celnych oraz identyfikator podmiotu (IdSISC) nadany w procedurze
rejestracji.

Zawieszenie certyfikatu

Operacja czasowego uniewaznienia certyfikatu. W odréznieniu od
uniewaznienia, zawieszenie jest operacjg podlegajgcg anulowaniu.

W momencie uchylenia zawieszenia certyfikat jest ponownie akceptowany przez
aplikacje a operacje wykonane w okresie zawieszenia uznaje sie za wazne.
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3. CEL PROCEDURY

Celem dokumentu jest okreslenie zasad zawieszania, uchylenia zawieszenia lub uniewazniania
certyfikatow cyfrowych uzytkownikom zewnetrznym.

4. ZAKRES | WARUNKI STOSOWANIA

Procedury nie stosuje sie w przypadku:

e awarii, bledéw w funkcjonowaniu lub naruszenia bezpieczenstwa systemu certyfikujgcego,
skutkujgcych koniecznoscig uniewaznienia certyfikatow,

e zakonczenia dziatalnosci Centrum Certyfikacji Ministerstwa Finansow.

5. POWIAZANIA Z INNYMI DOKUMENTAMI

Niniejsza procedura jest powigzana z nastepujgcymi dokumentami:

o Polityka Certyfikacji Centrum Certyfikacji Ministerstwa Finansow

e Procedura wydania certyfikatu CCK MF Zewnetrzne

e Regulamin certyfikatow cyfrowych emitowanych przez Centrum Certyfikacji Ministerstwa Finanséw,
publikowany na stronie http://www.puesc.gov.pl

6. ZASADY ZAWIESZANIA, UCHYLANIA ZAWIESZENIA LUB UNIEWAZNIANIA CERTYFIKATOW

6.1. SPOSOB WNIOSKOWANIA

Subskrybent moze zgtosi¢ wniosek o zawieszenie, uchylenie zawieszenia lub uniewaznienie:

o telefonicznie do centrum wsparcia (help-desk), pod nr +48 33 483 20 55,

e poprzez system informatyczny centrum wsparcia, dostepny za posrednictwem konta Subskrybenta
na PUESC.

Pozostate osoby upowaznione na podstawie postanowien polityki certyfikacji sktadajg wnioski, wg

wzoru okreslonego w Zatgczniku nr 1. Wypetniony i podpisany elektronicznie wniosek lub skan (pdf)

wniosku podpisanego w formie drukowanej nalezy dotgczy¢ do zgtoszenia w CSD.

6.2. OKOLICZNOSCI ZAWIESZENIA LUB UNIEWAZNIENIA

Certyfikat podlega uniewaznieniu w przypadku:

e utraty nosnika z kluczem prywatnym,

e ujawnienia klucza prywatnego,

o stwierdzenia incydentu bezpieczenstwa moggcego skutkowaé ujawnieniem klucza prywatnego,

e zmiany danych Subskrybenta lub, w przypadku weryfikacji — braku mozliwosci potwierdzenia
tozsamosci Subskrybenta,

e zlozenia przez Subskrybenta dyspozycji uniewaznienia z przyczyn innych niz wymienione powyzej,

e razgcego ztamania przez Subskrybenta zasad, okreslonych w polityce certyfikacji.

Certyfikat podlega zawieszeniu w przypadku czasowej utraty przez Subskrybenta kontroli nad kluczem
prywatnym, gdy nie wystepujg przestanki do stwierdzenia, ze klucz prywatny zostat ujawniony lub uzyty
przez nieuprawniong osobe.

6.3. AUTORYZACJA OPERACJI

Autoryzacja wnioskéw o zawieszenie, uchylenie zawieszenia lub uniewaznienie realizowana jest na
podstawie danych certyfikatu oraz kodu weryfikacyjnego. W przypadku, gdy w trakcie weryfikacji
danych Subskrybent nie jest w stanie dokona¢ petnej autoryzacji (poda¢ kodu weryfikacyjnego),
certyfikat moze byé¢ jedynie zawieszony. Decyzje w kwestii zawieszenia certyfikatu lub odrzucenia
wniosku podejmuje w takiej sytuacji Operator. Realizacje wniosku z niepetng autoryzacjg Operator
moze uzalezni¢ od podania dodatkowych danych charakteryzujgcych -certyfikat Subskrybenta.
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W sytuacji niepetnej autoryzacji Operator przesyla na adres e-mail Subskrybenta informacije
o zawieszeniu certyfikatu w wyniku wniosku zgtoszonego bez petnej autoryzaciji.

Nie dopuszcza sie realizacji wniosku o uchylenie zawieszenia lub uniewaznienie bez petnej autoryzacji.
W przypadku odrzucenia wniosku odpowiednia informacja przesytana jest na adres e-mail
Subskrybenta lub za posrednictwem systemu informatycznego centrum wsparcia.

7. PROCEDURA ZAWIESZENIA, UCHYLENIA ZAWIESZENIA LUB UNIEWAZNIENIA CERTYFIKATU

7.1. POSTEPOWANIE Z WNIOSKIEM ZGL.OSZONYM TELEFONICZNIE

Operator Help-Desku realizuje wniosek niezwtocznie, w trakcie rozmowy telefonicznej
z Subskrybentem. Przed zatwierdzeniem operacji operator dokonuje autoryzacji poprzez weryfikacje
danych Subskrybenta i certyfikatu, w tym co najmnie;j:

e imienia i nazwiska Subskrybenta,

e daty urodzenia

e adresu e-mail

e numeru seryjnego certyfikatu

e kodu weryfikacyjnego.

W przypadku uniewaznienia certyfikatu Subskrybent zobowigzany jest poda¢ powdd uniewaznienia.
Operator odnotowuje w systemie powdd uniewaznienia wybierajgc z listy kategorie odpowiadajgcg
podanym przez Subskrybenta przestankom uniewaznienia.

7.2. POSTEPOWANIE Z WNIOSKIEM ZGLOSZONYM ZA POSREDNICTWEM SYSTEMU INFORMATYCZNEGO CENTRUM
WSPARCIA

W celu ztozenia wniosku tg drogg Subskrybent loguje sie na konto PUESC i za jego posrednictwem
uruchamia procedure rejestracji zgtoszenia w systemie help-desk. Wniosek skierowany tg drogg musi
zawierac

e dane Subskrybenta (imie i nazwisko, adres e-mail)

e nrseryjny certyfikatu,

¢ kod weryfikacyjny,

e okreslenie zgdanej operaciji,

e uzasadnienie (powdd uniewaznienia),

zgodnie z zakresem okreslonym w Zatgczniku nr 1.

7.3. POSTEPOWANIE Z WNIOSKIEM PISEMNYM

Whniosek pisemny nalezy przygotowaé na formularzu zgodnym ze wzorem okreslonym w Zatgczniku
nr 1. Wniosek realizowany jest niezwlocznie po pozytywnej weryfikacji. Wniosek musi zawieraé
wszystkie wymagane informacje oraz w sposob czytelny i jednoznaczny identyfikowaé wnioskujgcego.
W przypadku watpliwosci wniosek pozostaje nierozpatrzony do czasu jego uzupetnienia.

7.4. POSTEPOWANIE Z ZAWIESZONYM CERTYFIKATEM

Zawieszenie certyfikatu jest czasowym wstrzymaniem jego waznosci. W ciggu 14 dni osoba, ktéra
zlozyta wniosek o zawieszenie, powinna wystgpi¢ z wnioskiem o uchylenie zawieszenia bgdz
uniewaznienie certyfikatu. W przypadku, gdy we wskazanym terminie nie wptynie wniosek w sprawie
uchylenia zawieszenia badz uniewaznienia, certyfikat jest uniewazniany z urzedu w ramach
okresowego przeglagdu CCK.

8. DOKUMENTOWANIE

Operacje zarzgdzania cyklem zycia certyfikatu sg rejestrowane w logach Centrum Certyfikacji
i archiwizowane w sposob zapewniajgcy integralnos¢ logéw.
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ZALACZNIK NR 1

Whniosek o zawieszenie, uchylenie zawieszenia lub uniewaznienie certyfikatu,
ktérego wystawca jest CCK MF Zewnetrzne

Dane Imie
whioskodawcy -
Nazwisko
Adres e-mail
Nr seryjny certyfikatu
Kod weryfikacyjny*
Zadana O Zawieszenie
operacja** O Uchylenie zawieszenia

O Uniewaznienie

Uzasadnienie
whiosku /powdd
uniewaznienia

Miejscowosé, data

Imie, nazwisko, stanowisko™*** i
podpis wnioskujgcego

* Osoby inne niz Subskrybent, upowaznione do wnioskowania o zawieszenie lub uniewaznienie, nie podajg kodu weryfikacyjnego.
** Zaznaczy¢ witasciwe, niepotrzebne skreslic.
*** podac gdy wnioskodawca nie jest Subskrybentem.
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