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Dokument

Procedura wydania certyfikatu CCK MF Zewnetrzne

1. CEL DOKUMENTU
Dokument opisuje procedure wydania certyfikatu przez Centrum Certyfikacji Ministerstwa Finansow
(CCK MF Zewnetrzne) dla uzytkownikéw PUESC. W kolejnych rozdziatach opisano sposob
postepowania w celu uzyskania certyfikatu.

2. TERMINOLOGIA

2.1. SKROTY | AKRONIMY

Skroét Definicja
CSP Cryptographic Service Provider
Biblioteka udostepniajgca operacje kryptograficzne dla systemu Windows.
PKCS#11 | Standard dostepu do urzadzen kryptograficznych (np. kart lub tokendw) opracowany przez
RSA.
Keystore | Magazyn certyfikatéw oprogramowania Java
MF Ministerstwo Finansow
PUESC | Platforma Ustug Elektronicznych Skarbowo-Celnych
PIN Personal Identification Number — osobisty kod, wymagany do wykonania operacji na
nosniku kryptograficznym
KAS Krajowa Administracja Skarbowa
SISC System Informacyjny Skarbowo-Celny
FIPS Federal Information Processing Standard — Security Requirements for Cryptographic
140-2 Modules v2 — standard stosowany w USA dotyczacy urzgdzeh kryptograficznych, definiujgcy
poziomy ich bezpieczenstwa
EAL4 Evaluation Assurance Level — miedzynarodowy standard klasyfikacji urzadzen
kryptograficznych wg Common Criteria

2.2. DEFINICJE

Termin

Definicja

Certyfikat cyfrowy Cigg danych zapisanych na nosniku danych, zawierajgcy klucz publiczny

wiasciciela certyfikatu oraz dodatkowe informacje (nazwe lub identyfikator
organu wydajgcego certyfikaty, identyfikator wtasciciela klucza, okres
waznosci certyfikatu, numer seryjny certyfikatu oraz rozszerzenia), ktérych
autentycznos¢ jest zweryfikowana i potwierdzona w formie podpisu
cyfrowego, przez Centrum certyfikacji. Certyfikat cyfrowy umozliwia
jednoznaczng identyfikacje wtasciciela certyfikatu.

Klucz prywatny Jeden z dwéch kluczy nalezgcych do pary kluczy asymetrycznych, znany

tylko jego wiascicielowi. W systemie podpisu klucz prywatny stuzy do
podpisywania. W systemie szyfrowania klucz prywatny stuzy do
deszyfrowania.

Klucz publiczny Jeden z dwdch kluczy nalezgcych do pary kluczy asymetrycznych,

powszechnie dostepny, ktérego powigzanie z konkretng osobg (réwniez
podmiotem, systemem) potwierdza certyfikat.

Nosnik kryptograficzny | Urzadzenie w postaci karty lub tokena USB, zabezpieczajace zapisane na nim

klucze prywatne, ktére stuzg do sktadania podpisu elektronicznego lub
deszyfrowania danych. Klucze generowane sg w mikroprocesorze (chipie)
bezposrednio wewnatrz urzadzenia, tam réwniez odbywajg sie wszystkie
operacje prowadzgce do wygenerowania podpisu elektronicznego. Nosnik
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kryptograficzny konstruowany jest w taki sposéb by nie byto mozliwosci
przechwycenia zapisanych w nim kluczy. Dostep do urzadzenia
zabezpieczony jest kodem PIN definiowanym przez uzytkownika.

Centrum certyfikagji Struktura organizacyjna wyposazona w odpowiednie narzedzia i procedury,
petnigca funkcje tzw. ,zaufanej trzeciej strony” w procesie certyfikacji kluczy
subskrybentéw.

Uzytkownik zewnetrzny | Osoba bedaca uzytkownikiem Platformy Ustug Elektronicznych Skarbowo-
Celnych, posiadajgca zarejestrowane konto oraz identyfikator podmiotu
(IdSISC) nadany w procedurze rejestraciji.

3. CEL PROCEDURY

Celem dokumentu jest okreslenie zasad postepowania przy wnioskowaniu i wydawania certyfikatow
cyfrowych uzytkownikom zewnetrznym.

4. ZAKRES | WARUNKI STOSOWANIA

Procedure stosujg wszyscy uzytkownicy certyfikatow (Subskrybenci) oraz operatorzy, administratorzy
i inne osoby zwigzane z administrowaniem i utrzymaniem Centrum Certyfikacji Ministerstwa Finansow.

5. POWIAZANIA Z INNYMI DOKUMENTAMI

Niniejsza procedura jest zwigzana z nastepujgcymi dokumentami:

e Polityka Certyfikacji Centrum Certyfikacji Ministerstwa Finanséw

e Regulamin certyfikatow cyfrowych emitowanych przez Centrum Certyfikacji Ministerstwa Finanséw,
publikowany na stronie http://www.puesc.gov.pl

6. ZASADY WYDAWANIA CERTYFIKATOW

6.1. WARUNKI WSTEPNE

CCK MF Zewnetrzne wydaje certyfikaty, ktérych zastosowaniem jest niekwalifikowany podpis
elektroniczny. Certyfikat moze uzyska¢ osoba ktéra spetnia tgcznie nastepujgce warunki:

e posiada aktywne konto na PUESC,

e zostala zarejestrowana w SISC, zgodnie z procedurg rejestracji publikowang na PUESC, posiada
nadany unikalny identyfikator podmiotu (IdSISC) oraz zweryfikowang tozsamos¢.

6.2. SPOSOB WNIOSKOWANIA

Osoba spetniajgca warunki wymienione w ust. 6.1 sktada wniosek za posrednictwem PUESC,
wybierajgc opcje zadania certyfikatu w zakladce ,Moje konto”. Przed wystaniem wniosku nalezy
zapoznac sie z postanowieniami regulaminu oraz ztozy¢ o$wiadczenie o akceptacji zasad wydawania
i stosowania certyfikatow. Oswiadczenie skfada sie w drodze elektronicznej poprzez wybranie opcji
w okienku z regulaminem.

6.3. GENEROWANIE | PRZECHOWYWANIE KLUCZY

W procesie certyfikacji klucze generowane sg po stronie uzytkownika (Subskrybenta). Centrum
certyfikacji nie posiada dostepu do klucza prywatnego. Zaleca sie, aby klucz prywatny uzytkownika byt
przechowywany na nosniku kryptograficznym, zgodnym z FIPS 140-2 lub EAL4.

Uwaga! Wymagane jest, aby nos$nik kryptograficzny obstugiwat generowanie kluczy RSA o dtugosci
2048 bitow.
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6.4. POTWIERDZENIE WYDANIA CERTYFIKATU

Certyfikat generowany jest niezwtocznie po przestaniu prawidlowego wniosku. W odpowiedzi
uzytkownik otrzymuje certyfikat oraz dokument w postaci pliku .pdf, zawierajagcy dane wystawionego
certyfikatu oraz unikalny kod weryfikacyjny. Przed pobraniem certyfikatu nalezy pobra¢ dokument
i przechowywaé w bezpiecznym miejscu. Zaleca sie wydrukowanie dokumentu, gdyz dane w nim
zawarte sg niezbedne do autoryzowania wnioskdéw o zawieszenie lub uniewaznienie.

7. PRZEBIEG PROCESU

1.
2.

6.

Uzytkownik loguje sie na konto PUESC.

W zaktadce ,Moje konto” uzytkownik wybiera opcje ,Generuj certyfikat celny” w sekcji ,Obstuga
certyfikatu celnego”.

Uzytkownik zapoznaje sie i zatwierdza regulamin, nastepnie instaluje i uruchamia komponent do
generowania kluczy.

Uzytkownik wybiera konfiguracje ustug kryptograficznych.

Poszczegdlne opcje oznaczajg:

CSP - standard charakterystyczny dla systeméw z rodziny Microsoft Windows. UmoZliwia umieszczenie kluczy i
certyfikatow na nosniku kryptograficznym zgodnym z CSP lub w Magazynie certyfikatow Windows na stacji uzytkownika.
Umieszczanie kluczy w Magazynie certyfikatow systemu Windows zapewnia nizszg ochrone klucza i mniejszg elastyczno$c
uzytkowania (klucze i certyfikaty przechowywane na karcie lub tokenie mogag by¢ uzywane w kazdym momencie na
dowolnej stacji).

PKCS#11 (Cryptographic Token Interface Standard) — standard interfejsu opracowany przez RSA dla urzgdzen
kryptograficznych (kart lub tokenéw). W celu prawidtowej obstugi karty lub tokena zgodnego z PKCS#11 nalezy przed
wybraniem konfiguracji ustug zainstalowa¢ w systemie biblioteke kryptograficzng dostarczang przez producenta
komponentu a nastepnie wskazac lokalizacje pliku w oknie wyboru biblioteki PKCS#11.

Keystore — przechowywanie kluczy i certyfikatow odbywa sie w pliku w formacie Java KeyStore. Nalezy utworzy¢ taki plik
lub wskazac lokalizacje istniejgcego pliku. Opcja niezalecana ze wzgledu na niski poziom ochrony kluczy.

Zaleca sie korzystanie z kart lub tokendéw kryptograficznych zgodnych z CSP lub PKCS#11.

Zatwierdzenie wyboru uruchamia proces generowania kluczy kryptograficznych po stronie
uzytkownika oraz certyfikacji klucza publicznego przez Centrum certyfikacji. W wyniku

prawidtowego przebiegu procesu wyswietlane jest okno z certyfikatem w postaci Base-64.
W przypadku, gdy klucze generowane sg na karcie lub tokenie kryptograficznym, nalezy przed zatwierdzeniem wyboru
umiescic karte w czytniku lub token w porcie USB. Oprogramowanie sterujgce kartg moze zazgdac podania kodu PIN.

Certyfikat wygenerowano poprawnie s

————— BEGIN CERTIFICATE-—--

MIIFNJCCBBEgAWIBAGICFKMWDQY JKoZInve NAQELBQAWgCOXCzA ot
UBgNVBAYTAIBMMRAWHAYDVQQKFBYNaWSpc3RIcnNOd28gRmi

U W5z83cxI TATBgNYBASeGABTAUIAdQFSAGIAY QAQAEMAZQBS
AGAAYTF7TMHKGATUEAXSYAFQAZQBZAHQADWBIAGUAIABDAG
UAbgBOAHIADQBIACAAQWBIAHIAJABSAGY AaQBrAGEAYwWBgAGK
AIABYAXWAcQBOAGSADWBIAG4AaQBrAPMADWAJAFOAZQB3AG
4BGQB0AHIAegBUAHKAYWBOACAAUWEBDMBAXDTEOMTEYNDEON
DMWOFoXDTEZMTEYyMzZEONDMwOFowgbYXMDAuUBgkghkiGawiB
CQEWIWThcmyrLmJ1cnpSbnNraUBiaWEUDWImbmyOLmavdiswo |
DETMBEGATUEBBMKU 3pld2N6ZWarbzEQMA4GATUEKhMHUMSr

Rys. 1 Okno udostepniajace wydany certyfikat oraz dokument potwierdzajgcy wydanie

W wyswietlonym oknie uzytkownik wybiera opcje ,pobierz PDF”, ktéra udostepnia dokument
zawierajgcy potwierdzenie wydania certyfikatu.

Po pobraniu dokumentu uzytkownik pobiera certyfikat wybierajac opcje ,Zapisz certyfikat”.
Uzytkownik sprawdza dane zawarte w certyfikacie. W przypadku stwierdzenia btedéw nalezy
certyfikat uniewazni¢ i rozpoczg¢ procedure wydania nowego. Prawidlowy certyfikat nalezy
zaimportowac¢ do lokalnego magazynu certyfikatéw na stacji uzytkownika.
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8. ZGLASZANIE BLEDOW
W przypadku wystgpienia btedéw nalezy skontaktowa¢ sie z Centrum wsparcia (help-desk)
telefonicznie pod nr +48 33 483 20 55 lub za posrednictwem PUESC.

9. DOKUMENTOWANIE

Operacje zarzadzania cyklem zycia certyfikatu sg rejestrowane w logach Centrum certyfikaciji
i archiwizowane w sposob zapewniajgcy integralnos¢ logéw.
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